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Neues Training: Automotive Cybersecurity Engineer mit TUV-Zer-
tifikat

Jetzt ist es amtlich: Ohne Cybersecurity gibt es keine Zulassung mehr fiir StraBen-
fahrzeuge. Daher bietet die Unternehmensberatung Kugler Maag Cie in Kooperation
mit TUV Nord eine neue Schulung an. Verantwortliche von Herstellern und Zuliefe-
rern erfahren aus erster Hand, wie sie die geforderten Managementsysteme fiir Cy-
bersecurity und Softwareupdates aufsetzen miissen, um den internationalen Regu-
larien zu entsprechen. Der dreitagige Workshop verbindet praktisches mit theoreti-
schem Wissen zur neuen Security-Norm ISO/SAE DIS 21434 und zu den UNECE-Re-
gulierungen R.155-156. Der nachste Schulungstermin beginnt am 16. November
2020. Bis Ende 2021 finden weitere Trainings statt. Teilnehmerlnnen profitieren von
der umfangreichen Projektpraxis, die Kugler Maag Cie und der TUV Nord im Bereich
Automotive Cybersecurity bereits gewonnen haben.

Fur Projektleiter bis hin zur Fiihrungsebene

Cybersecurity geht das gesamte Unternehmen an. Daher richtet sich das Zertifikatstraining
an alle Bereich, die von der Geltung des internationalen Standards ISO/SAE DIS 21434
und den UNECE-Regulierungen betroffen sind: Von der Projektleitung und Fiihrungsebene,
den Ingenieuren und Architekten, die fir die System-, Hardware- und Software-Ebene zu-
standig sind, bis hin zu Managern und Verantwortlichen in Einkauf und Vertrieb.

Cybersecurity von A bis Z

Um die von der UNECE geforderte End-to-end-Absicherung zu erreichen, setzen sich die
Kursteilnehmerlnnen intensiv mit dem kommenden internationalen Cybersecurity-Standard
fir die Automobilentwicklung auseinander, der ISO/SAE DIS 21434. Intensiv betrachtet
werden die verschiedenen Lebensphasen, da diese im Rahmen der End-to-end-Absiche-
rung gezielte Aktivitaten erfordern: von den Produktentstehungsphasen bis zur Betriebs-
phase, wenn das Fahrzeug vom Halter verwendet und irgendwann zur Entsorgung gege-
ben wird.

Kombiniert mit praktischen Ubungen erfahren die Teilnehmerinnen, wie sie Cybersecurity-
Aktivitaten methodisch-strukturiert planen und auf Organisationsebene verankern kénnen.
Die Einrichtung eines projektiibergreifenden Cybersecurity-Managementsystems ist eine
zentrale Regulierungsforderung von UNECE: Uber Projektaktivitaten hinweg sind insbeson-
dere Risikoanalysen — wie Thread Analysis and Risk Assessment (TARA) — erforderlich
sowie der Umgang mit Angriffsszenarien im Unternehmen. Die sieben Schritte, die fir eine
TARA notwendig sind, Uben die Teilnehmerlnnen intensiv anhand anschaulicher Beispiele.
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Keine Cybersecurity ohne Software-Updates

Auch mit der zweiten Homologationsforderung von UNECE beschéftigen sich die Teilneh-
merinnen ausgiebig: Softwareupdate-Managementsysteme. Mit einer einzigartigen Soft-
ware-ldentifikationsnummer soll sichergestellt werden, dass jedes System in einem Fahr-
zeug —auch im Falle Over-the-Air-Updates — jederzeit aktuell und damit Gber die Fahrzeug-
Nutzungsdauer hinweg sicher gehalten kann.

Eine Priifung schlieRt das dreitagige Training von Kugler Maag Cie und TUV Nord ab. In-
zwischen weist das TUV Nord-Zertifikat die ersten Absolventen als gefragte Cybersecurity-
Spezialisten aus. Trainer und Cybersecurity-Experte Dr. Thomas Liedtke von Kugler Maag
Cie gratuliert den Teilnehmerlnnen zum erfolgreichen Abschluss als »Cybersecurity Engi-
neer (Automotive)«.

Uber die Kugler Maag Cie-Gruppe

Als international vertretene Unternehmensberatung unterstiitzt die Kugler Maag Cie-Gruppe die Automobilbran-
che dabei, Ideen und Innovationen zielgerichtet auf die Strae zu bringen. In der Elektronikentwicklung sorgen
die Berater mit Hauptsitz im Stuttgarter Raum fur umfassende Softwarekompetenz — durch synchronisierte Ar-
chitekturen, Ablaufe und Organisationsstrukturen. Kugler Maag Cie steht fur die Verbindung von Technologie-
verstandnis mit der langjahrigen Expertise, Entwicklungseinheiten und deren Teams auf neue Aufgaben vorzu-
bereiten.

Als Pioniere der Automobilelektronik ist Kugler Maag Cie stets dabei, die zunehmende Komplexitat in der Elekt-
ronikentwicklung zu bewaltigen, durch Fahigkeiten wie Prozessreife, Funktionale Sicherheit, Anpassungsfahig-
keit und Cybersecurity. Seit 1994 setzt sich die Kugler Maag Cie-Gruppe in verschiedenen Formationen mit
diesen Herausforderungen auseinander. Das breite Kundenportfolio deckt die gesamte Lieferkette ab. Kugler
Maag Cie verfugt dadurch Uber verschiedene Perspektiven auf die Branche und weif? auch, welche Anforde-
rungen die Geschéaftspartner in der Lieferkette erwarten. Mit diesem Ansatz ist Kugler Maag Cie weltweit in den
Entwicklungseinheiten von Fahrzeugherstellern, Zulieferern, Softwarefirmen und Halbleiterproduzenten erfolg-
reich — Uberall dort, wo Softwarekompetenz fur das vernetzte Fahrzeug benétigt wird.

Weitere Informationen unter: www.kuglermaag.de
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