SOPHOS

El enemigo ‘duerme’ en casa: hackers
se ocultan hasta 5 meses en un servidor para atacar

e Sophos encontré en una investigacion que los atacantes se alojan de manera oculta
para buscar herramientas en linea, muchas de ellas benignas, que luego les ayuden a
implementar otras etapas de la amenaza.

CIUDAD DE MEXICO. 12 de abril de 2022.- Sophos, lider mundial en ciberseguridad de ultima
generacioén, publicé los hallazgos de una investigacion que detalla como los atacantes violaron
las puertas de acceso y pasaron hasta cinco meses dentro de un servidor gubernamental de
Estados Unidos, previo a la implementacién de un ataque de ransomware.

La investigacion detalla la forma en la que los atacantes también instalaron un criptominero
antes de robar datos e implementar el ransomware Lockbit. El articulo sugiere que varios
atacantes de diversos niveles de experiencia se infiliraron en dicho servidor vulnerable, antes
de que éste fuera contenido e investigado por el equipo de respuesta a incidentes de Sophos.

“Este fue un ataque muy desordenado. Trabajando junto con el objetivo, los investigadores de
Sophos pudieron construir una imagen que comenzé6 con lo que parecen ser atacantes novatos
que irrumpieron en el servidor, hurgaron en la red y usaron el servidor comprometido para
buscar en Google una combinacién de versiones pirateadas y gratuitas de piratas informaticos
y legitimos”, dijo Andrew Brandt, investigador principal de seguridad de Sophos.

“Alrededor de cuatro meses después, la naturaleza de la actividad de ataque cambid, en
algunos casos tan drasticamente que sugiere que algunos atacantes con habilidades muy
diferentes se habian unido. Estos atacantes intentaron desinstalar el software de seguridad.
Eventualmente robaron datos y cifraron archivos en varias maquinas al implementar el
ransomware Lockbit’, afiade.

e ;Como se inmiscuyen?

Los investigadores de Sophos descubrieron que el punto de acceso inicial para este ataque,
que data de septiembre del 2021, fue un puerto abierto de protocolo de escritorio remoto
(RDP). Luego usaron un navegador del servidor vulnerado para buscar en linea las
herramientas que usarian, e intentaron instalarlas.

En algunos casos, la busqueda de herramientas llevé a los atacantes a sitios de descarga
dudosos que enviaban un adware al servidor vulnerado, en lugar de las herramientas que
estaban buscando.

La investigacion muestra que los comportamientos de los atacantes cambiaron
significativamente a mediados de enero, con signos de actividad mas habil y enfocada. Estos
atacantes intentaron eliminar el criptominero malicioso y desinstalar el software de seguridad,
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aprovechando el hecho de que el objetivo habia dejado inadvertidamente una funcién de
proteccidn desactivada después de completar el mantenimiento.

Luego, los atacantes recopilaron y extrajeron datos, para asi implementar el ransomware
Lockbit. El ataque de ransomware tuvo un éxito limitado y los entes maliciosos no pudieron
cifrar los datos en algunas maquinas.

e Las ‘red flags’: como detectar actividad inusual?

Las herramientas que los atacantes intentaron instalar con fines maliciosos incluyeron
Advanced Port Scanner, FileZilla, LaZagne, mimikatz, NLBrute, Process Hacker, PuTTY,
Remote Desktop Passview, RDP Brute Forcer, SniffPass y WIinSCP. Los atacantes también
instalaron herramientas comerciales de acceso remoto, incluidas ScreenConnect y AnyDesk.

“Si un miembro del equipo de Tl no las ha descargado para un propésito especifico, la
presencia de tales herramientas en las maquinas de tu red es una sefial de alerta de un ataque
en curso”, dijo Brandt. “La actividad de red inesperada o inusual, como una maquina que
escanea la red, es otro indicador de este tipo. Las fallas repetidas de inicio de sesién de RDP
en una maquina a la que solo se puede acceder dentro de la red son una sefial de que alguien
podria estar usando esa herramienta para moverse lateralmente”.

“Un enfoque de defensa en profundidad sdélido, proactivo, las 24 horas del dia, los 7 dias de la
semana ayudara a evitar que un ataque de este tipo se arraigue y se desarrolle. El primer paso
es tratar de evitar que los atacantes tengan acceso a una red implementando la autenticacion
de multiples factores y configurando reglas de firewall para bloquear el acceso remoto a los
puertos RDP en ausencia de una conexion VPN”, concluye el especialista.
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Sobre Sophos
Sophos es un lider mundial en ciberseguridad de proxima generacion y protege a mas de 500.000

organizaciones y millones de consumidores en mas de 150 paises de las ciberamenazas mas avanzadas
de la actualidad. Con tecnologia de inteligencia de amenazas, inteligencia artificial y aprendizaje
automatico de SophosLabs y SophosAl, Sophos ofrece una amplia cartera de productos y servicios
avanzados para proteger a los usuarios, las redes y los puntos finales contra ransomware, malware,
exploits, phishing y una amplia gama de otros ciberataques. Sophos proporciona una Unica consola de
gestion integrada basada en la nube, Sophos Central, la pieza central de un ecosistema de
ciberseguridad adaptable que cuenta con un lago de datos centralizado que aprovecha un amplio
conjunto de API abiertas disponibles para clientes, socios, desarrolladores y otros proveedores de
ciberseguridad. Sophos vende sus productos y servicios a través de socios revendedores y proveedores
de servicios administrados (MSP) en todo el mundo. Sophos tiene su sede en Oxford, Reino Unido. Hay
mas informacion disponible en www.sophos.com
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