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Der Nutzen einer Plattform

Sicherheit mit hohem Bedienkomfort dank Fernprogrammierung

Andreas Manser

Der Platiformgedanke hélt nun auch
bei den Alarmierungssystemen
Einzug. Mit eindeutigen Vorteilen.
Neben der Bereitstellung
praxisorientierter Funktionen in
Bereichen wie Einsatzplanung,
Ressourcenmanagement und
Nachalarmierung kann so zum
Beispiel auch die Handhabung und
Aktualisierung der Melder Gber
Fernprogrammierung sowie deren
Verschliisselung vereinfacht werden.

Andreas Manser ist Product Manager s.ONE bei
der Swissphone Wireless AG in Samstagern,
Schweiz
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Die Plattform s. ONE
bietet die Fernprogram-
mierung von Meldern
mit klarer Zuweisung
von Rechten, Rollen so-
wie der hierarchischen
Zuweisung der Benut-
zer und Organisatio-
nen. Dies erh6ht den
Komfort und die Si-
cherheit bei der Verwal-
tung von Adressen,
Schlisseln sowie der
Firmware von Meldern.
Unterstlitzt werden alle
Swissphone-Geréte ab
der DE920-Serie.

Im Bild der Melder
5.QUAD X35 und das
RES.Q-Terminal mit in-
tegriertem Mobilfunk-
modul

Moderne Informationstechniksysteme
schaffen die Voraussetzung fir neue
Nutzer- und Betreibermodelle. Musste
ein Anwender vor wenigen Jahren
noch Systemkomponenten selbst de-
finieren, beschaffen und betreiben,
greifen in heutigen Systemlésungen
verschiedenste  Komponenten wie
Hard-, Firm- und Software unter dem
Begriff Plattform ltckenlos ineinander.
Der Anwender kann den Betrieb der
Plattform heute einem Dienstleister
Uberlassen und damit stets die aktu-
ellste Version benutzen und bei Be-
darf zum Beispiel neue Module und
deren Funktionen verwenden. Excel-
Listen sind Vergangenheit, die zentra-
le Benutzerdatenverwaltung bietet bei
solchen plattformbasierten Systeml6-
sungen zusatzliche Vorteile, beispiels-
weise bei der rechte- und rollenorien-
tierten Administration der Daten von
Benutzern, Endgerdten und Schlis-
seln.

Kriterien fiir die Auswahl
eines Alarmierungssystems

Alarmierungssysteme sollten heutzu-
tage verschllsselt sein, darUber be-
steht Einigkeit. Inwiefern eine Losung

aus einer Hand Vorteile bietet und
welche Funktionen eine Verschlisse-
lung aufweisen sollte, wurde in der
NET 7-8/2018, Seite 17, ausfuhrlich
beschrieben.

Was der Anwender, also in den meis-
ten Fallen eine Behorde oder Organi-
sation mit Sicherheitsaufgaben (BOS),
bei der Entscheidung fur ein Alar-
mierungssystem ebenfalls bedenken
sollte, sind die Administration und
Verwaltung von Benutzerdaten und
der Schlussel sowie der Bedienkomfort
und die Handhabung dieser Losung.
Hier kommt der Plattformgedanke ins
Spiel.

Modular aufgebaute
Plattformlésung

Mit s.ONE hat Swissphone eine solche

Plattformlésung im Portfolio. Es sind

aktuell drei Module verfiigbar:

¢ s.ONE Availability zeigt auf einen
Blick, welche Einsatzkrafte verflg-
bar gemeldet sind und welche vor-
definierten Alarmplane erfullt wer-
den bzw. ob weitere Einsatzkrafte in
Bereitschaft versetzt werden sollen.

¢ s.ONE Monitor stellt die Ruckmel-
dungen der Einsatzkrafte bei einer
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Alarmierung dar und zeigt den Er-
fullungsgrad der relevanten AAO.
Das Ergebnis kann auf einem zen-
tralen Dashboard in der Einsatzzen-
trale oder im Feuerwehrhaus dort
angezeigt werden, wo diese Infor-
mation von Bedeutung ist. Zusam-
men mit s.ONE Availability schafft
dieses Modul beste Voraussetzun-
gen fUr ein passgenaues Ressour-
cenmanagement und ein Hochst-
mal an Transparenz im Prozess.
® 5.ONE Alert ermdglicht eine gezielte
Nachalarmierung, wenn sie erfor-
derlich ist. Dabei werden hybridfa-
hige Endgerdte auch Uber das Mo-
bilfunknetz angesprochen. Endge-
rate wie der RES.Q mit integrier-
tem Mobilfunkmodul ermaoglichen
dem Benutzer, seine Verflgbarkeit
anzugeben oder Alarme zu quittie-
ren.
Mit diesen drei Modulen, die auf einer
gemeinsamen Plattform zusammen-
gefasst sind und Informationen aus-
tauschen, haben Blaulichtdienste die
Madglichkeit, ihre Ressourcen zielge-
richtet zu planen und zu verwalten,
schnell und zuverlassig die Verfugbar-
keit der Einsatzkrafte zu prifen und
bei Bedarf zeitnah nachzualarmieren.
Damit werden die Organisationen in
ihrem Auftrag unterstitzt, dass inner-
halb der gesetzlichen Hilfsfrist die be-
notigte Anzahl von Rettungskraften
mit den notwendigen Qualifikationen
vor Ort sind, was zusatzlich Zeit und
Geld spart (siehe auch NET 3/2018, Sei-
te 14).

Cloudbasiert oder Stand alone

Fur den Betrieb und die Nutzung von
s.ONE stehen dem Kunden zwei M&g-
lichkeiten zur Auswahl: Beim SaaS-
Modell betreibt ein Dienstleister wie
Swissphone die Plattform in einem
Rechenzentrum. Der Kunde nutzt den
Service gegen ein Abonnementent-
gelt. Daher lohnt sich dieses Modell
auch schon fir Organisationen mit ei-
ner geringen Anzahl von Geraten. Fir
groBere Organisationen, wie z.B. ei-
nen Landkreis, kann es sinnvoll sein,
die Plattform im eigenen Rechenzen-
trum zu betreiben und den Kreisen
und Organisationen zur Verfiigung zu
stellen.

Neves Modul fiir die Fern-
programmierung von Meldern

In Kurze wird fur die Plattform ein
viertes Modul zur Verfigung stehen:
s.ONE Fleet. Dieser Baustein ermdg-
licht eine Fernprogrammierung der
Melder, sowohl der klassischen Poc-
sag-Melder als auch der zweiwegfahi-
gen Terminals wie dem RES.Q. Dafir
werden Standardprogrammierstatio-
nen mit einem PC verbunden, der wie-
derum Uber das Internet mit s.ONE
verbunden ist. ldealerweise werden
entsprechende Programmierstationen
in den verschiedenen Feuerwehrhau-
sern platziert. Mittels einer Funkruf-
meldung kann der Benutzer aufgefor-
dert werden, den Melder zu aktuali-
sieren. Beim néachsten Einrlicken ins

Laufend neve Funktionen dank Firmwareupdates

Rettungsdienste, die eine Plattform-
|6sung wie s.ONE nutzen, profitieren
davon, dass aktuelle Firmwareupda-
tes der Melder zentral zur Verfigung
gestellt und an samtlichen Program-
mierstellen in die Endgerdte einge-
spielt werden kdénnen. Es ist somit
nicht mehr notwendig, die Gerate in
der Leitstelle bzw. beim Funkwart auf
den neuesten Stand zu bringen. Zu
den aktuellen Swissphone-Firmware-
updates der letzten Monate und Jah-
re gehodrt z.B. die Maglichkeit, Klar-
text- und verschlUsselte Nachrichten
auf dieselbe Adresse zu senden. Ein
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Anwendungsbeispiel dafir ist die
Ruckfallebene der Alarmierungen
(z.B. Uber Touch DAG), bei denen
nicht vorausgesetzt werden kann,
dass lokal verschlisselt werden kann.
Als weiteres Beispiel besteht neu die
Moglichkeit, bei  RES.Q-Terminals
spontane, vordefinierte Nachrichten
von einem Melder abzusetzen, z.B.
eine Statusinformation. Beide neuen
Funktionen erweitern die Kommuni-
kationsmoglichkeiten der Rettungs-
krafte mit ihrer Leitstelle und stehen
mit der neuesten Firmware kostenlos
zur Verflgung.

Feuerwehrhaus kann die Einsatzkraft
den Melder innerhalb weniger Sekun-
den auf den neuesten Stand bringen.
Das heil3t, alle Melder sind stets auf
dem aktuellsten Firmwarestand, ohne
dass die Melder zur Programmierung
eingesammelt werden missen — Be-
treiber und Anwender kénnen zum
ersten Mal von den regelmaBigen
Firmwareupdates mit neuen Funktio-
nen profitieren (siehe Textkasten), die
bisher aus logistischen Grinden kaum
Ubernommen wurden, sobald Melder
einmal im Feld waren.

RIC-Planung, Vorkonfiguration,
Melderersatz

s.ONE Fleet kann die Planung und Im-
plementierung neuer Pager-Flotten
unterstttzen. Der Kunde kann seine
Organisationsstruktur in s.ONE abbil-
den und die Adressen (RIC) den ein-
zelnen Einheiten und Einsatzkraften
zuweisen. Somit besteht die Mdglich-
keit, dass die Melder mit den Daten
der Organisation ab Werk in der
Schweiz programmiert und konfigu-
riert ausgeliefert werden koénnen.
Werden neutrale Gerdte vom Kunden
in Betrieb genommen, kann er dies
entsprechend im eigenen s.ONE vor
Ort durchfuhren. Sollte ein Endgerat
irreparabel defekt sein oder verloren
gehen, kann schnell und ortsunab-
hangig ein Ersatzmelder mit Konfigu-
rationen bereitgestellt werden.

Vom Administrator kénnen den Be-
nutzern Rechte und Rollen zugewie-
sen sowie hierarchische Zuweisungen
vorgenommen werden. Diese kontrol-
lierte Dezentralisierung der Verwal-
tungsrechte erleichtert die Handha-
bung der Melder sowohl aus Sicht der
zentralen Stelle als auch der Funkwar-
te. Letztere mussen fir allfallige An-
passungen und Updates der Melder
nicht mehr zur berechtigten Stelle
fahren. Sensible Daten (z.B. Schlussel)
werden dabei vom System vor unau-
torisiertem Zugriff geschitzt. Insbe-
sondere die Verwaltung von Adressen
und Schlisseln wird dadurch wesent-
lich sicherer, ohne die Autonomie frei-
williger Einsatzkrafte unndétig einzu-
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schranken. Zusatzlich werden die
Melder mit einem zufalligen Passwort
geschitzt, so dass die programmier-
ten RICs, Konfigurationen sowie ge-
speicherten Meldungen nicht von Un-
befugten aus dem Melder gelesen
werden kénnen. Das Passwort ist nur
s.ONE bekannt, das heiBt, die Konfi-
guration des Melders kann nicht aus-
gelesen und manipuliert werden.

Die Vorteile in der Praxis

Der Nutzen dieser Plattformlésung ist
offensichtlich. Die integrierte Leitstelle
des Saarlandes (ZRF Saar) beispiels-
weise testet s.ONE bereits und ge-
hort so zu den ersten Anwendern der
Fernprogrammierung. Reiner Buch-
mann, Leiter der integrierten Leitstelle
Saarland, beschreibt die Grinde fur
die Entscheidung: ,Unsere internen
Kunden wunschten eine lokale Pro-
grammierung von Meldern, was eine
Herausforderung im Hinblick auf den
Datenschutz, aber auch fir die Alar-
mierungssicherheit darstellte. Da ad-
hoc keine entsprechende L&sung zur
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Verflgung stand, mussten wir zu-
nachst die RIC-Planung, die Program-
mierung sowie die Verwaltung der
Melderdaten zentralisieren. Dies be-
deutete, dass die Melder zur Ver-
schlisselung, z.B. bei einer Neuaus-
lieferung oder nach einer Repara-
tur, bis hin zur Programmierung einer
einfachen RIC-Anpassung zu uns in
die zentrale Programmierstelle ge-
bracht werden mussten. Um hier Ab-
hilfe zu schaffen, haben wir uns fur
die s.ONE-Fernprogrammierung ent-
schieden.”

Die bisherigen Tests dieser Ldsung
sind rundum positiv: ,Die Funkwarte
unserer Region werden mit s.ONE je-
derzeit und von ihrem Standort aus
die gemaB ihrer Berechtigung zulassi-
gen Melderkonfigurationen und -pro-
grammierungen vornehmen. Das re-
duziert die Arbeitsbelastung der eh-
renamtlich arbeitenden Mitarbeiter.
Zusatzlich stellt s.ONE sicher, dass alle
Gerdte Uber den gesamten Lebenszy-
klus hinweg Uber die aktuelle Firmwa-
re verflgen. FUr den ZRF Saar ist die
Fernprogrammierung mit s.ONE die

Der Nuizen einer Plaftformmmm

ideale Losung fur die kontrollierte, de-
zentrale Programmierung von Melde-
empfangern sowie die Verwaltung
von Melderdaten.”

Einzigartige
Eigenschaftskombination

Die ZRF Saar gehort zu den Pilotan-
wendern von s.ONE Fleet. Allgemein
verfigbar wird dieses Modul Anfang
2019. Die gesamte Plattform ist fir
Swissphone-Endgerate ab Modelljahr
2005 und somit fur den GrofBteil der
heute eingesetzten Melder im Feld
nutzbar; konkret sind dies die Modelle
DE9S10, DE915, DE920, DE925, DE935,
Hurricane Duo, RES.Q, TRIO, s.QUAD
X15, s.QUAD X35, s.QUAD Voice. Sie
bietet eine einzigartige Kombination
von praxisorientierten Funktionen in
den wichtigen Bereichen Einsatzpla-
nung, Ressourcenmanagement und
Nachalarmierung. Und mit dem vier-
ten Modul s.ONE Fleet wird nun auch
die Handhabung und Aktualisierung
der Melder und deren Verschlisse-
lung erheblich vereinfacht. (bk)
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