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Zuverliissig und sicher muss es sein

Verschlissselung von Alarmierungssystemen

Philipp Zimmermann

Dank der Integration von
verschiedenen Verschliisselungs-
systemen bietet Swissphone seit
Beginn dieses Jahres seinen Kunden
ein offenes Verschliisselungskonzept:
Sowohl die Netze als auch die Melder
des Unternehmens sind im Stande,
adressspezifisch die gewiinschien
Verschliisselungsverfahren
anzuwenden — jeweils im gleichen
Netz und bei Bedarf auch im gleichen
Melder. Somit haben Swissphone-
Kunden die Wahl, das
Verschliisselungsverfahren frei auf
die bestehenden Melder und
Gegebenheiten ihrer infernen Kunden
anpassen. Warum eine Entscheidung
qut durchdacht und die Frage nach
der Praktikabilitdt gekldrt sein muss,
zeigt sich bei genaverer Betrachtung
von Overhead, Rufheschleunigungs-
verfahren, sicherem Schlisselmana-
gement und Zeitauthentifizierung.

Philipp Zimmermann ist Head of Marketing bei
der Swissphone Wireless AG in Samstagern,
Schweiz
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DiCal-IDEA ist Teil einer integrierten Sicherheitsarchitektur, die neben der Verschlisselung der Mel-
dungen die sichere und zuverlissige Verwaltung der Schliissel sowie die verschliisselte Ubermittlung

der Programmierdaten beinhaltet

Die Anforderungen an eine effiziente
und zeitgerechte Alarmierung von
Einsatzkraften sind vielfaltig. Die Ein-
satzkraft verlangt qualitativ hochwer-
tige Endgeréte, die Alarme in jeder Si-
tuation schnell und zuverlassig Uber-
mitteln. Organisationen mochten ge-
zielt und dynamisch alarmieren, um
die Einsatzkrafte moglichst schnell se-
lektiv oder auch in Gruppen adressie-
ren zu kénnen. Fur den Gesetzgeber
ist es wichtig, dass Hilfsfristen einge-
halten und schitzenswerte Daten ver-

schlisselt Ubermittelt werden. Im Rah-
men der Einfiihrung der Datenschutz-
grundverordnung (DSGVO) hat die
Verschlisselung von Nachrichten mit
personlichen Daten nochmals an
Wichtigkeit gewonnen.

Als Hersteller hochwertiger integrier-
ter Alarmierungslésungen mit aufei-
nander abgestimmten Komponenten
hat Swissphone bereits vor Jahren mit
DiCal-IDEA einen Verschlisselungs-
standard geschaffen, der nunmehr in
weit Uber hundert Alarmierungsnet-
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zen mit mehreren hunderttausend
Pocsag-Meldeempfangern erfolgreich
verwendet wird. DiCal-IDEA fugt sich
einerseits in die Gegebenheiten von
digitalen Funkrufnetzen optimal ein.
Andererseits erfullt er die oben er-
wahnten Anforderungen der verschie-
densten Gruppen. Aufgrund der Er-
fahrungen und aktueller Kundenwin-
sche erweiterte der Hersteller den

Standard funktionell (siehe Textkasten
Zugleich  verschlisselt und unver-
schlisselt).

Offenes Verschliisselungs-
konzept

In der Regel besteht bei den meisten
Alarmierungsnetzen bisher keinerlei
Notwendigkeit, von der DiCal-IDEA-
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VerschlUsselung abzuweichen. Sollten
jedoch innerhalb einer Region Funk-
meldeempfanger unterschiedlicher Her-
steller mit Verschlisselungswunsch
eingesetzt werden, kann sich prinzi-
piell auch das mittlerweile mehreren
Herstellern  zugéngliche Verfahren
BOSKrypt anbieten. In Swissphone-
Alarmierungsnetzen koénnen beide
Verschllsselungsverfahren quasi pa-
rallel und adressspezifisch genutzt
werden, z.B. fur Swissphone-Funkmel-
deempfanger DiCal-IDEA und fur
Funkmelder eines anderen Herstellers
BOSKrypt.

Ab sofort bieten die Schweizer ihren
Kunden auch die freie Wahl hinsicht-
lich der Verschlisselungssysteme im
Endgerat an: Sowohl Netze als auch
Melder des Unternehmens kénnen
somit adressspezifisch die verschiede-
nen Verschlisselungsverfahren an-
wenden — jeweils im gleichen Netz
und bei Bedarf auch im gleichen Mel-
der. Behdrden und Leitstellen haben
damit die Freiheit, das Verschlisse-
lungsverfahren auf die bestehenden
Melder und Gegebenheiten ihrer Or-
ganisationen anzupassen. Vor der
Wahl eines Verschlusselungsverfah-
rens lohnt es sich jedoch, die Vor- und
Nachteile der jeweiligen Technik sorg-
faltig abzuwagen.

Tauglichkeit fir Pocsag-
Funknetze

Das  BOSKrypt-Verschlisselungsver-
fahren ist hinsichtlich Datensicherheit
und Integration gut gel6st:

e Die  256-bit-AES-Verschlisselung
bietet grundsatzlich ein Maximum
an Zugriffsschutz durch Dritte.

e Der Initialisierungsvektor aus elf Zei-
chen, der fehlerfrei empfangen wer-
den muss, bietet zusatzlich Datenin-
tegritat.

e Durch das Base-64-Encoding des
verschlUsselten Produkts lasst sich
das Verfahren einfach in Drittsyste-
me integrieren.

Zugleich ergeben sich im Rahmen ei-

nes Funksystems aber auch Nachteile:

¢ Die Tatsache, dass sieben Pocsag-
Codeworte (elf Zeichen) fehlerfrei
empfangen werden mussen, fuhrt
bei kleinsten Funkstérungen zum
Nichtanzeigen der Meldung, weil

15



INGERlissig und sicher muss es sein

ansonsten die Datenintegritdt nicht
mehr gewahrleistet ist.

e AES 256 und das Base-64-Encoding
haben den Nachteil, dass die zu
Ubertragenden Daten um bis zu
40 % groBer werden. Der sog.
Overhead fuhrt zu einer langeren
Ubertragungsdauer (siehe Textkas-
ten unten).

DiCal-IDEA arbeitet mit einer Schlis-

sellange von 128 bit. Auch angesichts

der heute verfligbaren enormen Re-
chenleistungen reicht diese Verschlis-
selung gegen einen Brute-Force-An-

griff aus. Um einen Schltssel mit 2128

Zeichen mittels des Bitcoin-Netzes mit

einer aktuellen Hash Rate von 60 Mio.

TH/s (2%%) zu knacken, brauchte ein

Angreifer statistisch 2%3 s, was 13 Mal

dem Weltalter entspricht.

Beim IDEA-Verfahren ist der Initialvek-

tor lediglich zwei Codeworte lang. Er

muss fehlerfrei empfangen werden,
damit die Nachricht korrekt angezeigt
werden kann. Um das Verfahren ro-

buster zu machen, wurde die automa-
tische Meldungskorrektur im Melder
verbessert. Dies verringert Fehler und
erhoht die Empfangswahrscheinlich-
keit der Nachricht zusatzlich.

Rufbeschleunigungsverfahren

In Deutschland hat sich die selektive
Alarmierung mit unterschiedlichen
Alarmadressen (RICs) pro Einsatz weit-
gehend durchgesetzt. Sendet eine
Leitstelle fur einen Einsatz aber meh-
rere Alarme bestehend jeweils aus RIC
und Einsatztext, wird die Alarmierung
aufgrund der groBen Zahl der zu ver-
sendenden Nachrichten langsam. Er-
folgt noch die Verschlisselung der
Einsatztexte, ist BOSKrypt aufgrund
der deutlich gréBeren Datenmenge im
Vergleich zu DiCal-IDEA Uberpropor-
tional langsamer. Zusammen mit der
Funktionsweise von Funkrufnetzen ist
dieses Verhalten besonders schwer-
wiegend, da jede Nachricht in mehre-

ren Aussendungen zwischen den Ba-
sisstationen weitergesendet werden
muss; die Dauer der Aussendungen
addiert sich. In beiden Fallen, insbe-
sondere bei BOSKrypt, lohnt es sich
deshalb, ein Rufbeschleunigungsver-
fahren einzusetzen. Swissphone bie-
tet hier das patentierte Express-Alarm-
verfahren an (siehe Textkasten Ex-
press-Alarm). Durch das Zusammen-
fassen der Nachrichten zu einer Aus-
sendung unterstltzt dieses die dyna-
mische Alarmierung optimal. In die-
sem Zusammenspiel ermdglichen Di-
Cal-IDEA und Express-Alarm eine
Alarmierung mit minimalen Alarmie-
rungszeiten und mit zuverldssiger, si-
cherer Nachrichtentbermittiung.

Ende-zu-Ende-Verschliisselung

Es gibt symmetrische und asymmetri-
sche Verschlisselungsverfahren. Bei
Systemen, die wie Funkrufnetze nur in
eine Richtung kommunizieren, wer-
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den symmetrische Verfahren ange-
wandt. Diese bedingen, dass Sender
und Empfanger einen gemeinsamen
Schlussel fir die zu Ubertragende
Nachricht haben. Bei einer Vielzahl
von Empféngern respektive Adressen
haben Organisationen heute folgende
zwei Optionen, SchlUssel einzusetzen:
e Alle Empfanger verfiigen Uber einen
gemeinsamen Schllsselsatz, wovon
jeweils einer den einzelnen Organi-
sationen als aktiver SchlUssel zuge-
teilt ist. Hierbei kann weiterhin die
Alarmierung von Gruppen durchge-
fihrt werden. Dies vereinfacht das
Handling der Schlissel wesentlich,
bedingt aber, dass der jeweils aktive
Schlissel in allen Endgeraten ge-
wechselt werden muss, wenn dieser
bekannt wirde. Er wird dann mit ei-
nem neuen Schlissel aus dem ge-
meinsamen  Schlisselsatz  ersetzt.
Der Tausch geschieht (ber einen
OAP-Befehl (On Air Programming)
Uber das Funknetz. Die Funkmelder
mussen also nicht von Hand neu
konfiguriert werden. Bei Bedarf
kdnnen auch diese Schlisselsatze

ausgetauscht werden, was aber ei-
ne neue manuelle Programmierung
oder eine Fernprogrammierung aller
betroffenen Melder erfordert. Somit
bleibt die Sicherheit jederzeit ge-
wabhrleistet.

Jede Adresse im Melder besitzt einen
eigenen Schlissel. Dies bedingt, dass
jeder Melder den fur seine Adresse
gultigen Schlussel speichern muss.
Der Vorteil: Bei Verlust eines Pagers
bzw. bei Diebstahl des Schlissels ist
nur eine Adresse kompromittiert.
Ein neuer Schllssel muss zu dieser
Adresse generiert werden, der Ver-
schlUsselungsserver muss aufdatiert
und der Melder neu programmiert
werden. Falls Gruppenrufe oder Ex-
pressalarme eingesetzt werden, ent-
fallt dieser Vorteil jedoch, da dann
dennoch auf allen betroffenen Pa-
gern dieselbe Adresse program-
miert ist. Ein Nachteil dieser Lésung
ist, dass das Schisselmanagement
deutlich aufwendiger ist, um sicher-
zustellen, welcher Adresse welcher
Schlussel zugeordnet wird.

Um den jeweiligen Kundenanforderun-
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gen gerecht zu werden, bietet Swiss-
phone mit DiCal-IDEA beide Optionen
flr die SchlUsseladressierung an. So-
wohl DiCal-IDEA als auch BOSKrypt
lassen zu, dass jeder Adresse ein eige-
ner Schllssel zugewiesen werden
kann. Hier bleibt es dem Anwender
Uberlassen, wie er die grof3en logisti-
schen Hurden meistert, die Sicherheit
der SchlUssel zu gewahrleisten.

Das Schusselmanagement an sich ist
eine der gréBten Herausforderungen,
wenn es um sichere Datenlbertra-
gung bei der Alarmierung geht. Es
birgt einerseits das Risiko von Fehlern,
andererseits von  Sicherheitslicken.
Swissphone bietet mit seiner Gesamt-
|6sung aufeinander abgestimmte Pro-
dukte, die ein sicheres und zuverlassi-
ges Verwalten der SchlUssel ermogli-
chen. Die Fernprogrammierungslo-
sung ist ein Teil dieser Gesamtlésung,
die sowohl das Schlisselmanagement
als auch die Fernkonfiguration der
Melder fehlerfrei und sicher ermé6g-
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licht. Durch die Zuordnung von Rech-
ten und Rollen der Funkwarte ge-
wahrleistet die Leitstelle jederzeit,
dass die Adressen mit den zugehori-
gen SchlUsseln programmiert und
auch entsprechend im DAG hinterlegt
werden. Zudem sind die Adressen und
Schltssel fur niemanden ersichtlich.
Die Ubermittlung der Programmierda-
ten selbst geschieht Ende zu Ende ver-
schlUsselt — von der Plattform bis zum
Melder. Der Melder selbst ist durch ein
Passwort geschitzt, das nur das Fern-
programmiersystem kennt.

Zeitauthentifizierung

Auch wenn damit die Verschlisselung
maoglichst sicher ist, muss immer noch
sichergestellt werden, dass Sicher-
heitsmaBnahmen nicht Ubergangen
werden koénnen, z.B. durch das Auf-
nehmen und Wiedereinspielen von
verschlisselten Nachrichten zu einem
spateren Zeitpunkt, das zur Auslésung
von Falschalarmen fuhrt.

Ein Vermeiden des Wiedereinspielens
von Nachrichten bietet die Zeitauthen-
tifizierung. Mit jeder verschlisselten
Nachricht wird gleichzeitig ein Zeit-
stempel mitgeschickt; die Nachricht
wird nur dann dargestellt, wenn der

Zeitstempel mit der Zeit auf dem
Funkempfanger Ubereinstimmt. So
wird ein Wiedereinspielen von Nach-
richten verhindert.

Damit die Zeitauthentifizierung funk-
tioniert, muss dem Melder regelms-
Big Uber einen OAP-Befehl (OAP)
ein Zeitstempel Gbermittelt werden.
BOSKrypt sieht keine Spezifizierung
des Setzens der Uhrzeit vor und Uber-
lasst dies stattdessen den Herstellern.
Dabei ist es entscheidend, dass die
Zeitsetzung verschlUsselt geschieht,
weil sonst der Zeitstempel abgefan-
gen und damit die Zeit auf allen Pa-
gern falsch gestellt werden kann. In
diesem Fall wirde bei der Aktivierung
der Zeitauthentifizierung gar kein
Melder Nachrichten empfangen; das
Netz ware komplett sabotiert.

Klare Verantwortlichkeit

Diese voneinander abhangigen Ele-
mente einer Verschlisselung wirken
sich auf die Zuverlassigkeit, Schnellig-
keit und Sicherheit der Alarmierung
aus. Sie sollten von Organisationen
bei der Wahl einer Verschlisselungs-
option berlcksichtigt werden. Bis
heute gibt es in Alarmierungsnetzen
keinen Mischbetrieb beider Verfahren.

BOSKrypt wird seit kurzem nur in we-
nigen Netzen eingesetzt, daher fehlt
eine Langzeiterfahrung. Als System-
anbieter Ubernimmt Swissphone die
Verantwortung fur die einwandfreie
Funktion seiner Ldsungen und im
Markt erprobter Techniken und Ver-
fahren.

Institutionen, die die EinfGhrung einer
VerschlUsselung planen, sollten aus
Sicht von Swissphone ihre Alarmie-
rungslésung ganzheitlich betrachten.
Nicht die Wahl eines bestimmten Ver-
fahrens entscheidet Uber ein sorgen-
freies Verschlisselungssystem, sondern
vielmehr der sinnvolle Einbezug aller
Komponenten der Alarmierungskette.
Aus Sicht des Herstellers empfiehlt
sich deshalb die Wahl eines General-
unternehmers, der das gesamte Sys-
tem, also Alarmierungsrechner (DAG),
Funknetz (DAU) und Endgerate (DME)
sowie Verwaltungssoftware aus einer
Hand liefert. Damit kann einerseits die
Kompatibilitat aller Netzkomponen-
ten im Hinblick auf eine reibungslose
Umsetzung vorausgesetzt und sicher-
gestellt werden. Andererseits steht
dem Betreiber ein einzelner Ansprech-
partner zur Verfligung, sollte es tat-
sachlich einmal zu Fehlern oder Nicht-
alarmierungen kommen. (bk)
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