SOPHOS

Sophos lanza nueva solucién
de seguridad nativa en la nube

e Completamente integrada en Sophos Central, esta herramienta protege a todos los
servidores, desde locales hasta multi nube, de Windows y Linux.

CIUDAD DE MEXICO. 01 de agosto de 2022.- A medida que los clientes realizan la transicién
de sus cargas de trabajo de los servidores tradicionales hacia entornos basados en la nube,
necesitan herramientas de seguridad que les garanticen que sus sistemas sean resistentes,
dificiles de vulnerar y rapidos al recuperar la informacién comprometida.

Con el uso de modelos de seguridad compartida (AWS, Azure), los clientes son responsables
de proteger sus instancias, aplicaciones y datos. Sophos ayuda a los clientes a lograr esto
proporcionando una plataforma de seguridad en la nube unificada basada en cuatro pilares
clave:

e Acceso seguro: que protege las credenciales para acceder de forma segura a los
Servicios.

e Proteccion de las cargas de trabajo: para detectar, consultar y proteger las cargas de
trabajo de la nube hibrida.

e Proteccion de la red: seguridad en la nube y respuesta automatizada ante amenazas.

e Integracion con DevOps: para permitir a los clientes integrar las soluciones de
seguridad en los procesos de desarrollo.

Para ello, es importante contar con una plataforma integrada que unifique la seguridad en la
nube y brinde visibilidad total del esquema mediante el cual se opera. Sophos, dicho lo anterior,
lanzé su solucion Cloud Native Security, que aborda los requisitos de proteccién mas sélidos
para cargas de trabajo en la nube, brindando cobertura integral en todos los entornos.

Esta herramienta ofrece una visibilidad completa y centralizada de las amenazas y potenciales
vulnerabilidades, ademas de detectar prioridades de acuerdo a la configuracién que el personal
de Tl decida y tiempos de respuesta a incidentes mas rapidos.

El paquete Sophos Cloud Native Security tiene un codigo de articulo unico (SKU) que incluye
‘Sophos Intercept X Advanced for Server con XDR’ y ‘Sophos Cloud Optix Advanced’ mediante
el cual ofrece:

1. Visibilidad, gobernanza, administracién de derechos y cumplimiento en entornos de una
0 varias nubes, incluidos Amazon Web Services, Microsoft Azure y Google Cloud
Platform, asi como el monitoreo local tradicional.
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2. Proteccion y deteccion para la infraestructura y los datos actuales y a medida que
evolucionan en el futuro, con seguridad de carga de trabajo de host y contenedor
flexible para Windows y Linux.

3. Mayor agilidad y colaboracién en toda la organizacion, con alertas de seguridad en el
entorno de la nube integradas con herramientas de flujo de trabajo y DevOps.

4. La posibilidad de que el equipo de Tl del cliente pueda administrar Cloud Native
Security, 0 hacer que lo administre el servicio de Sophos.

Cloud Native Security y la nueva solucion Cloud Native Firewall se integran con la plataforma
Sophos XDR. De esa forma, Cloud Native Firewall admitira IPS, microsegmentacion y control
de admision, ademas de que se podra implementar desde Kubernetes, AWS EKS y Azure AKS
nativos.
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Sobre Sophos

Sophos es un lider mundial en ciberseguridad de proxima generacion y protege a mas de 500.000
organizaciones y millones de consumidores en mas de 150 paises de las ciberamenazas mas avanzadas
de la actualidad. Con tecnologia de inteligencia de amenazas, inteligencia artificial y aprendizaje
automatico de SophosLabs y SophosAl, Sophos ofrece una amplia cartera de productos y servicios
avanzados para proteger a los usuarios, las redes y los puntos finales contra ransomware, malware,
exploits, phishing y una amplia gama de otros ciberataques. Sophos proporciona una Unica consola de
gestion integrada basada en la nube, Sophos Central, la pieza central de un ecosistema de
ciberseguridad adaptable que cuenta con un lago de datos centralizado que aprovecha un amplio
conjunto de API abiertas disponibles para clientes, socios, desarrolladores y otros proveedores de
ciberseguridad. Sophos vende sus productos y servicios a través de socios revendedores y proveedores
de servicios administrados (MSP) en todo el mundo. Sophos tiene su sede en Oxford, Reino Unido. Hay
mas informacion disponible en www.sophos.com
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