CLOUDFLARE

Informe sobre amenazas DDoS de Cloudflare del
3.er trimestre de 2026: mayor cantidad, menor
tamano

Ciudad de México, 3 de noviembre de 2026.— Cloudflare presento la 18.° edicién de su
Informe sobre amenazas DDoS, correspondiente al tercer trimestre de 2026, que
comprende los meses de julio, agosto y septiembre y devuelve la serie a su cadencia
trimestral tras el volumen combinado del primer semestre de 2026.

El andlisis, realizado por Cloudforce One, la organizacion de informaciéon sobre amenazas
de Cloudflare, ofrece una vision integral de la evolucion del panorama de amenazas DDoS a
partir de los datos de la red de Cloudflare.

Informacion clave

1. Los ataques de corta duracién y bajo ancho de banda, aquellos que duran menos de
10 minutos y registran una tasa menor de 1 GB/s, aumentaron un 208 %. Por el
contrario, los ataques hipervolumétricos que superan 1 Tb/s se desplomaron casi un
69 % respecto al segundo trimestre, lo que posiblemente refleje las medidas
adoptadas por los gobiernos a principios de afno contra cuatro importantes redes de
bots (botnets) de la Internet de las cosas (loT). Sin embargo, siguen apareciendo
variantes, lo que demuestra que las botnets de loT contindan siendo una amenaza
duradera y de gran volumen para la infraestructura de la red.

2. Los atacantes cambiaron drasticamente sus tacticas de reflexion y amplificacion y
abandonaron de forma repentina las inundaciones de CLDAP, que cayeron un 99,5
% intertrimestral. En su lugar, se centraron en gran medida en otros protocolos sin
conexion, lo que provocd un aumento del 215 % en la amplificacion de DNS y del
122 % en las inundaciones de UDP en general.

3. Los objetivos de los ataques se ampliaron significativamente tanto en industrias
como en geografias, y Estados Unidos reclamé la posicion mas atacada que antes
tenia China. Canada e Israel experimentaron grandes picos en los ataques
especificos, al avanzar 10 y 7 puestos, respectivamente, mientras enfrentaban
tensiones geopoliticas, disputas comerciales y eventos nacionales polémicos. Al
mismo tiempo, el enfoque operativo se alejo de las organizaciones de medios de
comunicacion para dirigirse a una mayor variedad de objetivos de la industria,
incluidos los servicios al consumidor, la infraestructura de Internet y el
entretenimiento para adultos.

El tercer trimestre en cifras: 8.200 ataques DDoS cada hora

En el tercer trimestre de 2026, Cloudflare mitigé de forma auténoma, a través de su red,
18,2 millones de ataques DDoS en la capa de red y 14,4 billones de solicitudes DDoS de
HTTP. Esto equivale a aproximadamente 8.226 ataques DDoS de la capa de red por hora, o
cerca de 197.400 por dia, uno por cada 0,44 segundos. El trafico mitigado durante el
trimestre sumé un total de 272,6 PB en la capa de red y 95,1 PB en la capa de HTTP.


https://www.cloudflare.com/cloudforce-one/
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/network/
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Network-Layer (L3) DDoS Attacks
Share of quarterly attacks, by month

2026-a1 Jan 31LE6% Feb 31.6% Mar 36.8% oM

2026-02 Apr 34.6% . 13.2M

2026-03 Jul 26.6% Sep 3.9%

Source: Cloudfiane DDOS Analytics

Application-Layer (L7) DDoS Attacks (Requests)
Share of quarterly requests, by month

2026-1 Jan 33.9% Feb 30.5% Mar 35.7% 1287

2026-02 Apr 38.3% Jun 27.4%

2026-03 Jul IFT% Aug 341% Sep 32.2% 14.4T
1] ar 8T ar 12T 15T

Source; Cloudiiare DDoS AnalyRics

Mayor cantidad, menor tamano

Durante el trimestre se aceleraron los ataques de corta duracion, rango medio y gran
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cantidad, la firma operativa de los servicios "booter" de DDoS bajo demanda. Estos ataques
estuvieron dirigidos principalmente a las industrias de software informatico, apuestas y

casinos, y tecnologia de la informacion.

Cloudflare mitigéb de manera auténoma 18,2 millones de ataques DDoS de capa de red en el
tercer trimestre de 2026, un aumento del 208 % respecto al mismo trimestre de 2025:

e FEI 96 % termind en menos de 10 minutos.

e EI 98 % se mantuvo por debajo de 1 Gbps, mas que suficiente para abrumar a un

servidor o sitio web.


https://blog.cloudflare.com/ddos-threat-report-2025-q3/
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Network-Layer (L3/4) DDoS Attacks by Target Industry
Short-duration, mid-rate altacks - Q3 2026 - Top 5 industries - % of lotal attacks
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Por otro lado, los ataques hipervolumétricos a nivel de red, aquellos superiores a 1 Tb/s,
invirtieron la tendencia y se redujeron a 251 ataques en el tercer trimestre, frente a los 805
registrados en el segundo. Esto coincidié con la accidén de los gobiernos a principios de
2026, que desmantelaron cuatro de las mayores botnets de DDoS IoT: Aisuru, KimWolf,
JackSkid y Mossad.

Sin embargo, las botnets basadas en loT siguen siendo una amenaza persistente de alto
volumen a medida que el ecosistema genera nuevas variantes como Dysphoria y
Evooo1Bot. La mitigacion clasificada como Mirai alcanzd su punto maximo en agosto con
57,23 PB y represent6 el 46,5 % de todos los bytes de la capa de red mitigados en el tercer
trimestre, incluyendo cuatro dias —16, 19, 23 y 25 de agosto— que superaron
individualmente los 3 petabytes. El ataque de Mirai mas prolongado e ininterrumpido del
trimestre dur6 49,7 horas entre el 19 y el 21 de agosto.

Mirai-classified Network Layer Mitigated Bytes
Attack vector: Mieai - Jul 1, 2026 - Sep 30, 2026 (UTC)
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Source: Cioudfiare DD0S Analytics


https://blog.cloudflare.com/ddos-threat-report-2026-h1/
https://blog.cloudflare.com/ddos-threat-report-2026-h1/
https://www.justice.gov/usao-ak/pr/authorities-disrupt-worlds-largest-iot-ddos-botnets-responsible-record-breaking-attacks
https://www.bleepingcomputer.com/news/security/new-dysphoria-ddos-botnet-spreads-to-200k-devices-worldwide/
https://www.bleepingcomputer.com/news/security/new-evooo1bot-linux-botnet-turns-routers-into-traffic-relay-nodes/
https://www.bleepingcomputer.com/news/security/new-evooo1bot-linux-botnet-turns-routers-into-traffic-relay-nodes/
https://blog.cloudflare.com/inside-mirai-the-infamous-iot-botnet-a-retrospective-analysis/
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Cambios en los vectores: el colapso del protocolo CLDAP y el aumento
de UDP

El cambio de vector mas drastico del trimestre fue la disminucion de los ataques con
CLDAP_(Protocolo ligero _de acceso a directorios sin _conexion), en los que consultas
pequenas con una direccion IP de victima falsificada enganan a los controladores de
dominio publico (UDP 389) para reflejar respuestas masivas y amplificadas a la victima.

Este tipo de ataques habia registrado un aumento del 580 % intertrimestral durante el
primer semestre del afo, antes de desplomarse hasta representar solo el 0,05 % de los
ataques en el tercer trimestre.

Mientras tanto, la amplificacion de DNS aumento un 215 % y represent6 el 3,43 % de todos
los ataques a nivel de red, al aprovechar la resolucion de DNS abiertos mediante un patrén
de reflexion y amplificacion similar al de CLDAP: pequefias consultas falsificadas y grandes
respuestas enviadas a la victima.

Otros ataques, como las inundaciones UDP, aumentaron del 14,06 % al 31,31 % de los
ataques a nivel de red. UDP es un protocolo de transporte no orientado a conexién, lo que
lo convierte en un vehiculo conveniente para ataques volumétricos directos: los atacantes
envian una gran cantidad de paquetes UDP a puertos aleatorios o especificos del objetivo,
lo que obliga al objetivo a verificar si existe una aplicacion a la escucha y a responder,
consumiendo sus recursos de red y de informatica.

The shifting shape of DDoS attacks

CLDAP Flood Other UDP Flood DNS Amplification DNS Flood
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Aunque los medios de comunicacion, la produccion y la edicion siguieron siendo el sector
mas atacado en el tercer trimestre de 2026, su cuota global se redujo de forma marcada
hasta la mitad del nivel registrado en el segundo trimestre, mientras que el enfoque se
trasladd hacia un abanico mas amplio de sectores.


https://blog.cloudflare.com/reflections-on-reflections/
https://blog.cloudflare.com/reflections-on-reflections/
https://www.cloudflare.com/learning/ddos/dns-amplification-ddos-attack/
https://www.cloudflare.com/learning/dns/dns-server-types/
https://www.cloudflare.com/learning/ddos/udp-flood-ddos-attack/
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Internet paso de estar fuera de los 10 primeros puestos a ocupar el n.° 6; los servicios al
consumidor y el entretenimiento para adultos también entraron en la clasificacion y
alcanzaron los puestos n.° 8 y n.° 9, respectivamente.

Top 10 most-attacked industries: 2026 Q3
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Las ubicaciones mas atacadas

Aumentos geograficos: Canada e Israel suben en la clasificacion

Ademas de atravesar un periodo ya turbulento de disputas comerciales bilaterales, Canada
paso del puesto 16 al 6, impulsado por ataques contra sus sectores de venta minorista,
telecomunicaciones, proveedores de servicios y operadores, y marketing y publicidad.

Israel avanzd 7 posiciones hasta el puesto n.° 10 como resultado de la actividad DDoS
sostenida a mediados de septiembre. Aunque este periodo se caracterizd por decisiones
polémicas antes de las elecciones parlamentarias y la festividad de Rosh Hashana, este
ano también se registré un aumento masivo y documentado de ciberguerra hostil contra
Israel.

Principales 10

Estados Unidos fue la ubicacidon mas atacada en el tercer trimestre de 2026, mientras que
China ocupé el puesto n.° 2 e Indonesia se situd entre los tres primeros puestos con un 2,93
% del total de ataques.

La presencia de Estados Unidos y China en los primeros lugares coincide con lo observado
durante el primer semestre de 2026, cuando China ocupé el n.° 1 y Estados Unidos el n.° 2.
Ambos paises han intercambiado posiciones a medida que la atencion y las preferencias de
los atacantes cambian.


https://www.timesofisrael.com/election-panel-votes-to-bar-balad-chief-abu-shehadeh-over-alleged-support-for-terror/
https://www.timesofisrael.com/election-panel-votes-to-bar-balad-chief-abu-shehadeh-over-alleged-support-for-terror/
https://www.timesofisrael.com/iranian-cyberattacks-on-israel-surged-in-2026-cyber-chief-says/
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Top 10 most-attacked locations: 2026 Q3
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Fortalecer las defensas globales y ayudar a proteger Internet

La red de Cloudflare esta disefiada para absorber este tipo de crecimiento en las amenazas
DDoS. Cada servicio de su red esta protegido por una proteccion DDoS gratuita y sin
medicion, que se ejecuta en cada una de sus mas de 330 ciudades en todo el mundo,

respaldada por 500 Tb/s de capacidad de red.

La autonomia es un elemento clave: los sistemas de Cloudflare detectan y mitigan los
ataques sin intervencion humana. Esta capacidad resulta especialmente relevante debido a
que, como muestran las distribuciones del trimestre, la mayoria de los ataques terminan
mucho antes de que un analista humano pueda ver la alerta, mientras que los ataques mas
grandes siguen superando con regularidad 1 Tb/s, con una cadencia medida en cientos por
trimestre.

Para ayudar a los proveedores de alojamiento, las plataformas de informatica en la nube y
los proveedores de servicios de Internet a identificar y eliminar las direcciones IP y las
cuentas abusivas que lanzan estos ataques, Cloudflare aprovecha su punto de observacién
Unico sobre los ataques DDoS para proporcionar un feed gratuito de amenazas de botnets

DDoS para proveedores de servicios.

Mas de 800 redes de todo el mundo se han suscrito a este servicio y Cloudflare ya ha
observado una amplia colaboracion en toda la comunidad para desmantelar nodos de
botnets. Para acceder de forma continua a actualizaciones sobre las tendencias de ataque
en Internet, se puede consultar Cloudflare Radar.

Acerca de Cloudforce One

Impulsado por la misién de ayudar a proteger Internet, Cloudforce One aprovecha la
telemetria de la red global de Cloudflare, que protege aproximadamente el 20 % de la web,



https://www.cloudflare.com/products/ddos/
https://www.cloudflare.com/products/ddos/
https://www.cloudflare.com/network/
https://blog.cloudflare.com/500-tbps-of-capacity/
https://developers.cloudflare.com/ddos-protection/about/
https://developers.cloudflare.com/ddos-protection/botnet-threat-feed/
https://developers.cloudflare.com/ddos-protection/botnet-threat-feed/
https://radar.cloudflare.com/security/attacks
https://www.cloudflare.com/cloudforce-one/
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para impulsar la investigacion sobre amenazas y la respuesta operativa, y proteger sistemas
criticos para millones de organizaciones en todo el mundo.
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Acerca de Cloudflare

Cloudflare, Inc. (NYSE: NET) es la empresa lider en conectividad cloud. Ayuda a las
organizaciones a aumentar la velocidad y mejorar la seguridad de sus empleados,
aplicaciones y redes en todas partes, al tiempo que reduce la complejidad y los costos. La
conectividad cloud de Cloudflare ofrece la plataforma mas completa y unificada de
productos nativos en la nube y herramientas para desarrolladores, de manera que cualquier
organizacién pueda obtener el control que necesita para trabajar, desarrollar y acelerar su
negocio.

Cloudflare, que utiliza una de las redes mas grandes e interconectadas del mundo, bloquea
por dia miles de millones de amenazas en linea para sus clientes. Millones de
organizaciones confian en Cloudflare, desde las marcas mas importantes, emprendedores y
pequenas empresas hasta organizaciones sin fines de lucro, grupos humanitarios y
gobiernos de todo el mundo.Si deseas obtener mas informacién sobre la conectividad cloud
de Cloudflare, visita cloudflare.com/connectivity-cloud. Para conocer las nuevas tendencias
y perspectivas de Internet, consulta https://radar.cloudflare.com.

Siguenos en' Blog | X | LinkedIn | Facebook | Instagram



http://cloudflare.com/connectivity-cloud
https://radar.cloudflare.com
https://blog.cloudflare.com/
https://twitter.com/cloudflare
https://www.linkedin.com/company/cloudflare/
https://www.facebook.com/Cloudflare/
https://www.instagram.com/cloudflare
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