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Eine Alarmierung, die auch
Im Amokfall greift

Eine rasche Alarmierung kann Leben retten. Das verlangt
nach einer umfassenden Losung, die alle Notfalle abdeckt.
Ein Fallbeispiel eines Energiedienstleisters.

Weshalb hat sich Ihr Unternehmen
entschieden, ein Alarmierungssystem
aufzubauen?

Bruno Klingler, Spezialist Sicherheit,
Energie 360°: Wir haben festgestellt, dass
von unseren 230 operativ tdtigen Mit-
arbeitenden gegen 100 Personen zeitwei-
se alleine arbeiten. Erschwerend kommt
dazu, dass viele Titigkeiten in Kellern
oder anderen Rdumlichkeiten stattfinden,
die iiber keinen GSM-Empfang verfiigen
und in denen ein Einsatz von stationéren
Baken-Sendern nicht moglich ist. Etliche
dieser Arbeiten finden zudem bei Pikett-
einsdtzen ausserhalb der reguldren Ar-
beitszeit statt. Somit hatten unsere Leute
hiufig keine Moglichkeit, bei einem all-
filligen medizinischen Notfall einen Not -
ruf abzusetzen. Wir konnten also die ge-
setzlich vorgeschriebene Uberwachung
von Alleinarbeitern und die Rettungs-
kette nicht gewéhrleisten.

Zudem hatten wir bei einem Notfall
im Geschiftshaus neben der Alarmierung
im Brandfall keine Moglichkeit, unser
Personal zu alarmieren und zu evakuie-
ren. Insbesondere konnte bei einer akuten
Bedrohungslage, sprich Amoksituation,
kein stiller Alarm auslost werden.

Als weiteres Bediirfnis wurde eine ra-
sche und parallel {iber mehrere Kommu-
nikationskanile laufende Alarmierung
von Krisenstab, Betriebssanitit und Eva-
kuierungsorganisation erkannt.

Kommt eine Standardlésung zum Zug?

Iwan Schumacher, Head of Business Unit
Industrial Solutions, Swissphone: ]Ja,
mehrheitlich konnten wir beim Energie-
dienstleister eine Standardlésung einset -
zen. Neu wird die Administration der ge-
samten Alarmierung zentral gefiihrt und
ist mit dem SAP-System verkniipft. Eine
Herausforderung war die Sicherheit der
Alleinarbeiter: Musste sich friiher ein Al-
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leinarbeiter im Falle einer GSM-freien
Zone manuell abmelden, kommt heute
der sogenannte automatische Remote-
Live-Check zum Einsatz. Diesen haben
wir geméss den Anforderungen von Ener-
gie 360° entwickelt respektive umgesetzt:
Bei einem Abbruch der GSM-Verbindung
wird der Remote-Live-Check automa-
tisch aktiviert. Bleibt die Verbindung
wihrend 30 Minuten unterbrochen, wird
automatisch ein Remote-Alarm ausge-
16st. Dies sorgt unter anderem dafiir, dass
Fehlalarme verhindert werden.

Hat man bei Ihnen zuvor ohne
Alarmierungssystem gearbeitet?
Klingler: Wir hatten immer ein ungutes
Gefiihl, wenn wir Mitarbeiter alleine und
ohne GSM-Empfang arbeiten lassen
mussten oder Servicetechniker in der
Nacht zu Notfillen gerufen wurden. Mit
der jetzigen Losung ist sichergestellt, dass
bei einem medizinischen Vorfall eines
Alleinarbeiters ein Notruf abgesetzt wird.
Zudem lokalisiert das System den Stand-
ort und innert niitzlicher Frist kann Hilfe
aufgeboten werden.

Mit der umfassenden Alarmierungs-
16sung konnen wir nun Liicken schliessen
und auf unterschiedliche Ereignisse diffe-
renziert reagieren. Dabei sind die Ge-
schwindigkeit der Alarmierung und die
Moglichkeit, tiber verschiedene Kanile zu
kommunizieren, ein erheblicher Mehr-
wert. Insbesondere kdénnen wir neu bei
einer Evakuation, aber auch bei einer
Amoksituation innerhalb von Sekunden
auf allen unseren PCs vorbereitete Mit-
teilungen mit Verhaltensregeln aufschal-
ten.

Was deckt ein solches System alles ab?
Klingler: Uns war wichtig, dass wir in Zu-
kunft mit einem einzigen Komplettsys-
tem arbeiten. Da wir intern kein rund um

die Uhr besetztes Leitsystem benétigen,
wurde fiir die Entgegennahme von Not-
rufen (willensabhéngige Alarmauslésung,
Totmannschaltung, Live-Check) eine
Losung iiber die Alarmierungsplattform
der Securitas gefunden - eine Standard-
16sung von Swissphone. Anhand eines vor-
definierten Rettungsplans werden dort im
Ernstfall verschiedene Titigkeiten abgear-
beitet und nach einer Verifizierung wird
anschliessend die Rettung aufgeboten.

Fiir die Gebdudeevakuation und das
Krisenmanagement benétigen wir keine
Alarmzentrale. Bei einer Evakuation
wird die Alarmierung entweder durch
die Brandmeldeanlage oder durch die
Alarmorganisation ausgelést. Im Kri-
senfall wird der Alarm vom Pikettdienst
angestossen.

Schumacher: Unser Alarmierungssystem
ist modular aufgebaut und bietet je nach
Bediirfnis unterschiedliche Md&glichkei-
ten. Ein Unternehmen muss mit ver-
schiedenen Ereignissen rechnen: Feuer,
Wasserschidden, Produktionsunterbrii-
che, IT-Alarme, technische Stérungen
und so weiter. Um einen optimalen
Schutz zu bieten, miissen — abgestimmt
auf das jeweilige Unternehmen - alle
Sicherheitssysteme in einer einzigen
Alarmierungslésung zusammengefasst
werden. Das garantiert letztlich, dass im
Ernstfall die richtigen Personen infor-
miert und aufgrund vordefinierter Sze-
narien die nétigen Massnahmen ergrif-
fen erden. Zentrale Elemente sind dabei
unsere SOS-Plattform und die SOS-Mo-
bile-App.

Ich mo6chte noch betonen, dass es
uns sehr dient, wenn der Sicherheits-
beauftragte einer Firma im Vorfeld eine
exakte Alarmierungsmatrix erstellt,
wie dies im vorliegenden Fall geschehen
ist. Das ist mit einem gewissen Zeitauf-
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wand verbunden, zeigt jedoch die kon-
kreten Alarmierungsbediirfnisse ganz
spezifisch auf. Zudem hat die Firma
eine Matrix in der Hand, mit der sie
spétere Anpassungen schnell umsetzen

kann. Bei Bedarf unterstiitzen wir
unsere Kunden gern in diesem heraus-
fordernden Prozess.

Gibt es Besonderheiten, die ein
Gasversorger beziiglich Alarmierung
beachten muss?

Klingler: Wir konzentrieren uns in einer
ersten Phase des Projekts darauf, den
Krisenstab bei einem Grossereignis
rasch und Giber verschiedene Kommuni-
kationskanile aufzubieten. Da Energie
360° mit rund 230 Mitarbeitenden eine
zu kleine Personaldecke besitzt, um die
Krisenorganisation als «stehendes
Heer» rund um die Uhr zu betreiben, ist
jede Funktion im Kernkrisenstab min-
destens dreifach besetzt. Mit der Alar-
mierungslosung haben wir die Méglich-
keit, innerhalb kurzer Zeit sidmtliche
bendtigten Funktionen im Krisenstab
gemiss eines klar definierten und doku-
mentierten Prozesses zu besetzen.

Angenommen, es ereignet sich eine
Gasexplosion. Wie lauft die
Alarmierungskette im Detail ab?
Klingler: Der Pikettdienst wird momen-
tan {iber die bestehende Alarmorganisati-
on von einer externen Telefonzentrale
aufgeboten. Wir haben bewusst diese
Pikettorganisation noch nicht in die neue
Alarmierungslosung integriert, da wir
damit zuerst Erfahrungen sammeln wol-
len. Denn wir miissen jederzeit eine hun-
dertprozentige Verfiigbarkeit gegeniiber
den Aufsichtsorganen garantieren. Han-
delt es sich um ein Grossereignis, wird der
Krisenstab iiber die neue Alarmierungs-
16sung aufgeboten.

Bruno Klingler: «Wir
setzen auf ein einziges
Komplettsystem.»

Iwan Schumacher: «Eine
Alarmierungsmatrix zeigt
die genauen Bediirfnisse
eines Unternehmens auf.»

Wie sind die Blaulichtorganisationen
eingebunden?

Schumacher: Das hingt vom jeweiligen
Unternehmen ab. Es kann den externen
Interventionsspezialisten  selbstver-
stdandlich frei wihlen, der die Notrufe
entgegennimmt und notfalls die Blau-
lichtorganisationen einschaltet.

Klingler: In unserem Fall werden bei einem
Notruf eines Alleinarbeiters durch die Se-
curitas, gestiitzt auf den hinterlegten Ret-
tungsplan, die Rettung und allenfalls die
Feuerwehr zur Erzwingung des Zutritts
aufgeboten: Anders sieht es bei einer
Amoksituation aus. Wird von einem Mit-
arbeiter ein stiller Bedrohungsalarm aus-
geldst, riickt automatisch die Polizei an.

Wird das neue System von den
Mitarbeitenden akzeptiert?

Klingler: Die Akzeptanz durch die Mitar-
beitenden ist fiir uns ein zentraler Er-
folgsfaktor, welcher das gesamte Alar-
mierungsprojektim Bereich Alleinarbeiter
gefihrden kénnte. Wir haben daher von
Anfang an transparent dariiber infor-
miert, dass ein Schutz der Alleinarbeiten-
den nur moglich ist, wenn der Standort
des Mitarbeitenden im Notfall iibertragen
wird. Sein Standort kann vom Vorgesetz-
ten auf keinen Fall abgerufen werden und
ist in der Alarmzentrale nur im Ernstfall
ersichtlich. Der Schutz der Privatsphére
ist ein ganz wichtiger Faktor.

Was, wenn das ganze Verbindungsnetz
zusammenbricht?

Klingler: Wir setzen auf Multichannel-
Alarmierung - sei das via Festnetz, E-
Mail, GSM oder SMS. Aber klar, ein ge-
wisses Restrisiko bleibt, wenn das
gesamte Verbindungsnetz nicht mehr
funktioniert. Um eine moglichst hohe
Verfiigbarkeit der Dienste gewdhrleisten

e

Jilitl 2

zu kénnen, sind unsere technischen In-
stallationen redundant ausgefiihrt.

Schumacher: Die Alarmierungslésung
funktioniert iiber die Cloud. Doch wenn
bei Energie 360° die Telefonanlage aus-
féllt, kann auch der Alarmserver haus-
intern nicht mehr angesprochen werden.
Dann muss der Mitarbeiter zum Mobil-
telefon greifen und via Imasys-Alert-App
den Alarm auslésen. Bei Bedarf bieten wir
als Ergidnzung autarke Alarmierungs-
systeme, welche unabhéngig von IP-, Te-
lefon- und GSM-Netzen funktionieren
und auch bei einem Stromausfall zuver-
l4ssig alarmieren.

War die Schulung aufwendig?

Klingler: Die Installation der App auf den
Mobilgeriten ist sehr einfach und kann
von den Mitarbeitenden mittels einer
kleinen Anleitung alleine durchgefiihrt
werden. Die Konfiguration der App wird
zentral verwaltet und die Einstellmog-
lichkeiten der User ist eingeschrénkt, was
der Sicherheit dient.

Etwas aufwendiger ist die Schulung
der App-Nutzung: Insbesondere miissen
wir unsere Leute intensiv schulen, dass
sie die App immer korrekt beenden, und
zwar, bevor das Gerit ausgeschaltet wird;
ansonsten wird ein Fehlalarm ausgelost.
Daran miissen wir die Mitarbeitenden
immer wieder erinnern.

Wie haufig muss das System getestet
werden?

Schumacher: Das Gesamtsystem wird
stidndig via die Cloud iiberwacht. Wer als
Alleinarbeiter tdtig ist, sollte vor Arbeits-
beginn jeweils kurz die in der App einge-
baute Testfunktion auslésen. m

Interview: rs

SICHERHEITSFORUM  3/18



