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Am bhesten zentral ,,Ende zu Ende”

Textverschliisselung von Alarmmeldungen

Robert Bolecek

Bei der Alarmierung von
Einsatzkriften iber Funknetze oder
andere behordliche
Kommunikationsnetze werden héufig
personenbezogene Daten Gibermittelt.
Eine Textverschliisselung ist somit
Pflicht. Worauf sollte der Anwender
im Hinblick auf die Verschlisselung
achten?

Robert Bolecek ist Head of Corporate Commu-
nication bei der Swissphone Wireless AG in
Samstagern, Schweiz
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Bild 1: Bei verschlissel-
ten Alarmierungen ent-
schlusselt das Endgerét
die Meldungen an das
Rettungspersonal vor
Ort

Die seit dem 25. Mai EU-weit gelten-
de Datenschutzgrundverordnung (EU-
DGSVO) hat dem Thema |, Textver-
schlisselung von Alarmmeldungen”
zusatzliche Dynamik verliehen.

Abhéren ist eine durchaus
reale Bedrohung

Unter den Behorden und Organisatio-
nen mit Sicherheitsaufgaben (BOS) in
Deutschland bestand aber auch schon
vor der Diskussion um die Folgen der
DGSVO Einigkeit darlber, dass eine
solche Verschlusselung sinnvoll und
notwendig ist. SchlieBlich gehort es
zu den Aufgaben der BOS, das Abho-
ren bzw. Weiterverbreiten von Alarm-
meldungen durch Unbefugte zu ver-
hindern. Zum Beispiel sollen Einsatz-
ort und Einsatzstichwort nur den be-
teiligten Einsatzkraften bekannt wer-
den (Bild 7).

Besonders notwendig wird die Ver-
schlisselung  bei  Kommunikations-
netzen, in die Rettungsdienste einge-
bunden sind. Hier enthalten die Mel-
dungen an die Einsatzkrafte beson-
ders haufig personenbezogene Da-
ten.

Ein reines Abhdrverbot reicht in die-
sem Fall nicht aus. Das zeigt schon
die Tatsache, dass solche Verbote be-
wusst unterlaufen werden kénnen. In
den vergangenen Jahren gab es meh-
rere Gerichtsverfahren wegen des un-

befugten Abhorens des BOS-Funks,
die allesamt mit der Verurteilung des
Beschuldigten endeten.

Ende-zu-Ende-Verschlisselung

Unabhdngig von der Art des Proto-
kolls ist die Grundstruktur der Ver-
schlisselung von Alarmmeldungen bei
der digitalen Funkalarmierung stets
identisch. Die Verschlisselung findet
in der alarmauslosenden Stelle (Leit-
stelle bzw. FEZ) im sogenannten di-
gitalen Alarmgeber (DAG-Rechner),
in Einzelfallen auch im Einsatzleitsys-
tem (ELS) statt. Das Pocsag-Funknetz
Ubertrédgt die Meldung verschlUsselt,
und im Endgerat (Melder) wird sie
wieder entschlUsselt. Diese Ende-
zu-Ende-VerschlUsselung ist eine Vo-
raussetzung fir groBtmdgliche Si-
cherheit.

Fur die Verschlisselung stehen drei
verschiedene Verfahren zur Verfi-
gung: AES-128 (Advanced Encryp-
tion Standard), DiCal-IDEA (Interna-
tional Data Encryption Algorithm)
und BOS-Krypt. Alle drei Verfahren
sind lizenzfrei nutzbar und gewahr-
leisten als Ende-zu-Ende-Verschlisse-
lung einen hohen Sicherheitsstan-
dard. Jedoch wurde AES-128 nicht
dezidiert fur die Funkruftbertragung
entwickelt, sondern als allgemeiner
Standard fur Internet und Kommuni-
kation.
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Weitere Unterschiede gibt es unter
anderem bei der maximalen Klartext-
lange. Sie ist bei BOSKrypt auf 180
Zeichen beschrankt, bei DiCal-IDEA
hingegen wurde auf eine Begrenzung
der Klartextldnge verzichtet. AuBer-
dem zeichnet sich DiCal-IDEA durch
den mit Abstand geringsten ,Over-
head” aus, so dass nur wenig Res-
sourcen des Alarmierungsnetzes be-
notigt werden und das Netz schnell
wieder flr den nachsten Alarm be-
reit ist. Zudem unterscheiden sich
die Verfahren in der Empfangswahr-
scheinlichkeit der Nachrichten. Im
Falle von BOSKrypt mussen deutlich
mehr Daten fehlerfrei empfangen
werden, damit die Meldung ange-
zeigt wird. Dies wirkt sich speziell
bei Funklbertragungen sehr negativ
aus.

Die Marktanteile der drei Verfahren
sind mehr als deutlich verteilt. Allein
in Deutschland nutzen mehr als hun-
dert Alarmierungsfunknetze mit meh-
reren hunderttausend Endgeraten die
DiCal-IDEA-VerschlUsselung mit 128
bit (Bild 2). Damit ist dieses Verfahren
das bei weitem gebrauchlichste. Bei
AES-128 liegt der Marktanteil im ein-
stelligen Prozentbereich, und bei BOS-
Krypt gibt es nach Schatzungen von
Swissphone bislang wenige tausend
Endgerate, die mit dieser VerschlUsse-
lung arbeiten. Somit kann DiCal-IDEA
als De-facto-Standard bei den deut-
schen BOS gelten.

Interoperabilitiit?

BOSKrypt verspricht, Melder mehrerer
Hersteller mit einem VerschlUsse-
lungs-verfahren betreiben zu kénnen.
Auf der Ebene der reinen Verschlisse-
lung trifft dies zu. Aufgrund herstel-
lerabhéngiger Zusatzfunktionen gibt
es aber Einschrankungen in Bezug auf
das Sperren von Meldern, auf die Zei-
chenlange, auf das Setzen der Zeit so-
wie den Einsatz des von Swissphone
patentierten  Verfahrens ExpressA-
larm. Das bedeutet, dass Betreiber ei-
nes Netzes mit dem BOSKrypt-Ver-
schlusselungsverfahren diese Funktio-
nen nur eingeschrankt nutzen kon-
nen. Handelt es sich um ein hersteller-
proprietares Verfahren, sind sie ge-
wabhrleistet.
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Bild 2: Marktanteile (Schatzung) der drei Ver-
schlusselungsverfahren fir digitale Alarmie-
rungsnetze in Deutschland

rot — BOSKrypt, blau — AES-128, griin — IDEA

Zentrale Steverung der
Endgeriite

Zum hohen Sicherheitsniveau des von
Swissphone entwickelten  Alarmie-
rungssystems gehort auBBerdem, dass
sich Uber eine zentrale Software alle
Melder uneingeschrankt steuern las-
sen. Damit hat der Administrator in
der jeweiligen Leitstelle die Moglich-
keit, Endgerate zu sperren, deren Zeit
zu stellen oder den Schltssel zu wech-
seln. Dies erfolgt jeweils Uber die Luft-
schnittstelle des Netzes.

Ein Ansprechpartner bei
Unklarheiten?

Institutionen, die die Einfihrung einer
Verschlisselung planen, sollten aus
Sicht von Swissphone ihre Alarmie-
rungslésung ganzheitlich betrachten,
da nicht die Wahl eines bestimmten
Verfahrens die Ende-zu-Ende-Ver-
schlisselung ausmacht, sondern der
sinnvolle Einbezug aller Komponen-
ten der Alarmierungskette. Aus Sicht
von Swissphone empfiehlt sich des-
halb die Wahl eines Generalunterneh-
mers, der das gesamte System, das
heiBt DAG-Rechner, Endgerate sowie
Verwaltungssoftware, aus einer Hand
liefert. Damit kann einerseits die Kom-
patibilitat aller Netzkomponenten im
Hinblick auf eine reibungslose Umset-
zung vorausgesetzt und sichergestellt
werden. Andererseits steht dem Be-
treiber ein alleiniger Ansprechpartner
zur Verfligung, sollte es tatsachlich
einmal zu Fehlern oder Nichtalarmie-
rungen kommen.

Sicherheit im Gesamtsystem

Ein weiteres Sicherheitsmerkmal, auf
das der Anwender bei der Gesamt-
konzeption achten sollte, ist die Si-
cherheit der SchlUssel-Files, die die
Grundlage fur die Entschlisselung
der personendatenbezogenen Nach-
richten auf dem Endgerdt sind. Die
Alarmsysteme von Swissphone orga-
nisieren das Schlussel-Handling so,
dass die entsprechenden Files selbst
auch verschlUsselt sind. Nur die Sys-
temkomponenten DAG-Rechner, Pro-
grammiersoftware und — neu — die
Fernprogrammierung kdnnen diese
Files einlesen und entschlisseln. Da-
bei werden die Schlissel nie im Klar-
text dargestellt, um sicherzustellen,
dass die SchlUssel nicht lesbar wer-
den, wenn sie in falsche Hande kom-
men.

Dies funktioniert unabhangig davon,
ob ein Schlissel pro Organisation
oder einer pro Rufnummer vergeben
wird, mit entsprechenden Konse-
quenzen fur die Verschlisselungs-
konzepte. Entweder werden in al-
len Meldern dieselben Schlussel-Files
programmiert.  Swissphone-Melder
z.B. kdnnen bis zu 32 Schlussel spei-
chern. Diese vordefinierten Schlissel
kdnnen dynamisch dber die Luft-
schnittstelle gewechselt werden — pro
Einzel- oder pro Gruppenruf. Dieser
Ansatz verlangt minimalen Verwal-
tungs- und Programmieraufwand und
wird deshalb von den meisten
Betreibern bevorzugt.

Der zweite Ansatz beinhaltet indivi-
duelle Schlussel pro Rufnummer, wo-
bei bei Verlust der Integritdt eines
Schlissels nur dieser neu vergeben
werden muss. Dieses Konzept hat
dann Vorteile, wenn man haufig mit
Einzelrufen arbeitet. Jedoch bedarf
dieser Ansatz eines standigen Ab-
gleichs  zwischen  Programmierzu-
stand der Melder und der digitalen
Alarmgeber. Bei gemeinsam genutz-
ten Adressen wie Gruppenrufen mus-
sen alle Melder mit diesem Gruppen-
ruf umprogrammiert werden. Zur de-
zentralen Verwaltung und zentralen
Ablage von Einzel- und Gruppenrufen
stellt Swissphone deshalb neuerdings
eine Fernprogrammierungslésung zur
Verflgung.
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Kann man vorhandene Netze
verschlisseln?

BOS mit bislang noch unverschlissel-
ten Alarmmeldungen werden sich fra-
gen, wie hoch der Investitionsauf-
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wand fir die VerschlUsselung ist. Aus
Sicht von Swissphone ist der Aufwand
Uberschaubar, weil sich vorhandene
Endgerate Uber verschiedene Modell-
generationen hinweg (ab Modellreihe
BOSS 920) in verschlusselte Netze ein-
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binden lassen, unabhéngig davon, ob
ein Betreiber DiCal-IDEA oder ein an-
deres Verschltsselungsverfahren wahlt.
Dabei lassen sich auch mehrere Ver-
schlUsselungsverfahren in einem Netz
gleichzeitig betreiben, z.B. wenn ein
Betreiber einen gemischten Melderbe-
stand fuhrt.

Ein Wort zu den Kosten

Eine Verschlisselung gibt es von kei-
nem Hersteller umsonst, auch nicht
mit , herstellerunabhangigen” Verfah-
ren. Die Entwicklung der Software, ih-
re Pflege und Weiterentwicklung ver-
ursachen Kosten, die je nach Herstel-
ler entweder separat berechnet oder
in den Endgeratepreis eingerechnet
werden. Diese Uberschaubaren Kos-
ten sind aus Sicht der Anwender nicht
nur vertretbar, sondern gut investiert,
weil sie die Verfligbarkeit und Sicher-
heit der gewahlten Lésung gewahr-
leistet.

So sieht es auch Rainer Buchmann,
Leiter der integrierten Leitstelle des
Saarlandes: ,Im Vergleich zu einem
moglichen Imageschaden, der in der
Offentlichkeit entsteht, wenn das
Netz abgehort wird, sind die Kosten
sehr moderat.” (bk)
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