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No todas las promociones que recibes en WhatsApp
son de fiar: ;como identificar a las legitimas?

CIUDAD DE MEXICO. XX de noviembre de 2022.- WhatsApp es una aplicacion en la que estan
activos casi el 91% de los mexicanos. Esa cantidad de gente, sin duda, hace que la publicacion
y envio de ofertas durante el Buen Fin y el cierre de afio tenga un mayor potencial en materia
de alcance, pero también es importante que los usuarios estén alertas y no crean todo lo que
ven.

Y es que asi como llegan mensajes con promociones atractivas para los consumidores,
también se han registrado en los ultimos meses una serie de mensajes con ofertas falsas de
trabajo y ofertas de productos a precios poco creibles, que nos hacen pensar que se trata de
estafadores y no de empresas legitimas.

En México, este un problema muy grande y en crecimiento. La Condusef sefala que el pais es
el octavo lugar a nivel global en robo de identidad, un delito comunmente utilizado para las
estafas en WhatsApp.

Por otra parte, un reporte de Signifyd destaca que la incidencia de fraude digital crecié un 220%
derivado de la pandemia, en linea con el crecimiento del eCommerce registrado en los ultimos
dos afos.

Por eso, si a ti también ya te escribid el “Gerente de un importante proyecto” para ofrecerte un
trabajo con dos sencillas aplicaciones, te decimos cuales son los aspectos que debes tener en
cuenta para identificar y eliminar un mensaje fraudulento en WhatsApp:

e 1.°Aguas’ con las cuentas no verificadas

Las politicas comerciales de WhatsApp Business API sefialan que estan prohibidas las ventas
cuyo contenido viole los derechos de propiedad intelectual de marcas como su nombre,
logotipo, y otras caracteristicas de su identidad.

Por ello, cualquier compania que genuinamente esté utilizando WhatsApp Business API con un
BSP (Business Solution Provider), como Auronix, tendra una verificacion oficial de parte de la
plataforma que ayudara a los usuarios a identificar que, en efecto, se trata de una cuenta oficial
de la marca que los contacta.

e 2. No creas en regalos o descuentos sorprendentes

No todo lo que brilla es oro y si, generalmente esas empresas que ofrecen descuentos poco
creibles suelen ser falsas. Por ejemplo, la compania de ciberseguridad ESET identifico
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recientemente un engano que indicaba que, por aniversario, WhatsApp estaba regalando 50MB
de internet gratis.

Lo anterior no era mas que una estafa de phishing, una técnica que consiste en enviar un URL
que lleva a los usuarios a un sitio malicioso, en el que luego de dar clic se les solicitan datos
personales y bancarios, para posteriormente ser utilizados con fines maliciosos.

e 3. Ojo con los trabajos falsos

“Hola, soy el director general de un importante proyecto y, actualmente, estoy reclutando un
equipo a tiempo parcial con tu teléfono moévil”, es un mensaje que muy posiblemente ya hayas
leido en tu celular.

El anterior es un ejemplo de ofertas de trabajo falsas que estan circulando en esta plataforma
mediante una modalidad de ciberataques llamada pharming. Similar al phishing, esta
modalidad tiene el objetivo de instalar virus en los equipos de las personas, para
posteriormente robar datos personales y suplantar su identidad con otros fines y en otro tipo de
plataformas.

e 4. Verifica en otras plataformas

Si el mensaje que recibiste esta a nombre de una empresa o marca, es posible que de tratarse
de una cuenta oficial tendra un vinculo con otra plataforma social como Facebook o Instagram.

Una de las tendencias mas utilizadas por las empresas son los anuncios con un botén ‘Click to
WhatsApp’, en donde luego de atrapar la atencién de los usuarios, les permiten dar clic y
continuar la interaccion en un chat dentro de WhatsApp para resolver dudas y terminar la
compra.

Por eso, antes de dar clic en cualquier enlace, es recomendable ir a las redes sociales oficiales
de la marca y verificar que al dar clic en los anuncios antes mencionados, la conversacion se
dirige a la misma linea en la que fuiste contactado.

El fraude electronico es un problema que las companias y usuarios no pueden pasar por alto
en la actualidad. La Condusef sefiala que el fraude ha evolucionado de forma significativa y
destaca que en seis meses se registraron en México 3.5 millones de reclamaciones por
posibles estafas, por un monto de 9 mil 231 millones de pesos.

Por lo anterior, es importante que las personas se aseguren de interactuar con empresas

verificadas y auténticas, asi como tener mucho cuidado con los enlaces a los que hacen clic y
la informacion que en ellos proporcionan.

Sobre Auronix
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Auronix empresa mexicana de tecnologia, lider en plataformas de comunicacién como servicio que ofrece
soluciones a marcas para conectar con sus clientes en los canales de mensajeria mas populares y novedosos.
Los clientes de Auronix pueden enviar y orquestar notificaciones por cualquier canal, asi como atender a
usuarios a través de experiencias conversacionales con chatbots y agentes humanos. Con 28 afos en el
mercado, Auronix empodera a las organizaciones para crear una experiencia de comunicacién omnicanal, de la
mano de tecnologia robusta y amigable. Auronix crea una interacciéon entre empresas y consumidores
mediante canales de mensajeria como WhatsApp, RCS, SMS, Business Messages de Google, Apple Business
Chat, entre otros. Los servicios de Auronix permiten a las compafiias generar una interaccién personalizada con
los consumidores a lo largo del customer journey, lo que mejora la experiencia de usuario, incrementa la lealtad
y ventas, y reduce costos operativos. Actualmente, mas de 1,000 empresas estan conectando y creando
experiencias conversacionales con sus clientes de la mano de Auronix, tales como Clip, Conekta, Estafeta, Oxxo,
Chedraui, Didi, Betterware, 99 minutos, el Instituto Nacional Electoral (INE), el Servicio de Administracion
Tributaria (SAT) y Grupo Diagndstico Aries. Para mas informacion sobre los servicios que ofrece Auronix,

consulta https://www.auronix.com/
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