Ingenieria humana: ;como cuidar el actuar
de los empleados para evitar ciberataques?

CIUDAD DE MEXICO. 14 de junio de 2023.- Mas de la mitad de las violaciones de datos en la
actualidad, segun un estudio de_ISACA, se deben a errores humanos y otras acciones, como
descuidos y clicks en links apdcrifos, realizados por los colaboradores de las empresas.

Esto despierta una importante alerta para las companias que deben saber que, actualmente,
cualquier equipo conectado a su red puede ser el detonante de un atentado de ciberseguridad
a gran escala que no solo le cueste dinero a la compafiia, sino que impacte negativamente en
la reputacién del negocio.

“La ingenieria social o humana es un aspecto fundamental en la seguridad cibernética de las
organizaciones actualmente, ya que los ataques basados en engarfio y manipulacién de las
personas son altamente efectivos y dificiles de detectar. Los profesionales de Tl y de la
ciberseguridad de las empresas deben prestar especial atenciéon a este aspecto, ya que los
colaboradores de una empresa pueden ser el eslabon mas débil en la cadena de sequridad’,
sefala Santiago Rosenblatt, fundador y CEO de Strike.

Los ataques que se propagan utilizando anzuelos y trampas, como el phishing, son muy
comunes en el panorama actual de amenazas. Estos ataques consisten en la creacién de
correos electronicos o mensajes falsos que aparentan ser legitimos, con el objetivo de enganar
a los colaboradores para que revelen informacion confidencial, como contrasefias o datos de
acceso.

De ese modo los empleados pueden caer en la trampa al hacer click en enlaces maliciosos,
descargar archivos adjuntos infectados o proporcionar informacion sensible a través de
formularios falsos. Esto puede resultar en el robo de datos, comprometer los sistemas o incluso
en una gran pérdida financiera.

Entre las amenazas mas comunes en cuanto a la ingenieria humana se encuentran:

1. Phishing y spear phishing: Correos electrénicos fraudulentos que imitan a empresas
legitimas para obtener informacién confidencial.

2. Ingenieria social telefénica: Llamadas telefénicas en las que los atacantes se hacen pasar
por representantes de una empresa para obtener informacion o acceso no autorizado. En estos
casos, es comun que se utilicen plataformas de Inteligencia Artificial para simular las voces de
directivos y/o lideres de las empresas, para de ese modo pedir los accesos y la informacion a
los colaboradores, evitando asi que puedan negarse.


https://www.isaca.org/resources/isaca-journal/issues/2022/volume-2/cybersecurity-in-a-covid-19-world

3. Ataques en redes sociales: Los atacantes utilizan informacion publica de las redes sociales
para ganar la confianza de los colaboradores y obtener acceso a informacién privilegiada.

Para protegerse contra estas amenazas, Strike recomienda a las empresas que implementen
una combinacién de medidas técnicas y educativas:

> Concientizacion y capacitaciéon: Es fundamental educar a los colaboradores sobre los
riesgos de la ingenieria social y cédmo reconocer los ataques. Se deben impartir
programas de capacitacion regulares y realizar simulaciones de ataques para fortalecer
la seguridad.

> Implementacion de politicas de seguridad sélidas: Las empresas deben establecer
politicas claras en relacion al manejo de informacion sensible y las practicas de
seguridad. Esto incluye el uso de contrasefas seguras, la autenticacion de doble factor
y la restriccidn del acceso a informacién critica.

> Actualizaciones y parches: Es esencial mantener los sistemas y softwares
actualizados con los Uultimos parches de seguridad para protegerse contra las
vulnerabilidades utilizadas en ataques de ingenieria social.

> Seguimiento y analisis: Las empresas deben monitorear y analizar constantemente los
intentos de ataques y las tendencias en ingenieria social para adaptar sus defensas y
contramedidas.

Sumado a todo lo anterior, el hacking ético se presenta como un enfoque ideal para cerrar las
puertas de las redes y evitar que las amenazas de ingenieria humana hagan dafo a una
organizacion.

Bajo un esquema solido de hacking ético, mediante pruebas como el pentesting, se identifican
vulnerabilidades que pueden cerrarse antes de que los ciberdelincuentes las encuentren, en el
caso de que tengan éxito en alguna de sus propagaciones de contenido apdcrifo.
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ciberseguridad con reconocimientos y certificaciones internacionales. Su objetivo es impulsar una cultura
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